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Kushtet e Përdorimit
të
Aplikacionit për Nënshkrim Elektronik (Desktop dhe Mobil)
1. Hyrje
Këto Kushte të Përdorimit (“Kushtet”) rregullojnë qasjen dhe përdorimin e Aplikacionit për Nënshkrim Elektronik për Desktop dhe Pajisje Mobile (“Aplikacioni”), i cili ofrohet pa pagesë nga Qeveria e Republikës së Kosovës (“Autoriteti”).
Aplikacioni mbështet shërbimet e identifikimit elektronik dhe nënshkrimit elektronik në përputhje me legjislacionin kombëtar në fuqi dhe me Rregulloren (BE) Nr. 910/2014 për identifikimin elektronik dhe shërbimet e besimit për transaksionet elektronike në tregun e brendshëm (“Rregullorja eIDAS”).
Duke shkarkuar, instaluar, regjistruar ose përdorur Aplikacionin, përdoruesi (“Përdoruesi”) pranon të jetë ligjërisht i detyruar nga këto Kushte.
2. Qëllimi i Aplikacionit
Aplikacioni u mundëson Përdoruesve të:
· Krijojnë nënshkrime elektronike, si dhe nënshkrime elektronike të avancuara ose të kualifikuara
· Kryejnë identifikim elektronik të fortë
· Verifikojnë dokumente elektronike të nënshkruara..
Aplikacioni mund të funksionojë si komponent i një skeme kombëtare të identifikimit elektronik, e njoftuar në përputhje me Rregulloren eIDAS.
3. Korniza ligjore
Aplikacioni funksionon në përputhje me:
· Rregulloren (BE) Nr. 910/2014 (Rregullorja eIDAS);
· Legjislacionin kombëtar në fuqi për identifikimin elektronik dhe shërbimet e besimit;
· Legjislacionin përkatës për sigurinë kibernetike dhe mbrojtjen e të dhënave;
· Aktet zbatuese dhe standardet teknike të miratuara në kuadër të eIDAS.
4. Efekti juridik i nënshkrimeve elektronike
Nënshkrimeve elektronike të krijuara përmes Aplikacionit nuk mund t'u mohohet efekti juridik ose pranueshmëria si provë vetëm për shkak se janë në formë elektronike.
Kur Aplikacioni mbështet nënshkrime elektronike të kualifikuara, këto nënshkrime kanë të njëjtin efekt juridik si nënshkrimet me dorë, në përputhje me Rregulloren eIDAS;
Autoriteti nuk shqyrton, nuk verifikon dhe nuk merr përgjegjësi për përmbajtjen e dokumenteve të nënshkruara.
5. Rolet në ofrimin e shërbimeve të besimit
Autoriteti mund të veprojë si:
· Operator i një skeme të identifikimit elektronik;
· Ofrues i shërbimeve të besimit; ose
· Autoritet mbikëqyrës ose koordinues,
në varësi të rregullimeve ligjore kombëtare.
6. Kushtet e pranueshmërisë
Përdoruesit duhet të:
· Zotërojnë një kredencial të vlefshëm të identitetit elektronik, të lëshuar ose të njohur nga Autoriteti;
· Përfundojnë me sukses procedurat e verifikimit të identitetit në përputhje me nivelet e sigurimit të përcaktuara nga eIDAS;
· Ruajnë kontrollin mbi kredencialet dhe pajisjet e autentifikimit.
7. Autentifikimi dhe krijimi i nënshkrimit
Aplikacioni mund të përdorë mekanizma të fortë të autentifikimit, duke përfshirë:
· Fjalëkalime njëpërdorimëshe (OTP) të dërguara përmes SMS-së ose kanaleve të tjera të komunikimit;
· Çelësa kriptografikë të lidhur me pajisjen;
· Autentifikim biometrik të mbështetur nga pajisja e Përdoruesit;
· Mjedise të sigurta për krijimin e nënshkrimit..
Përdoruesi pranon se autentifikimi i suksesshëm autorizon krijimin e nënshkrimit.
8. Kërkesat e sigurisë
Autoriteti zbaton masa teknike dhe organizative të sigurisë në përputhje me kërkesat e sigurisë të eIDAS dhe standardet kombëtare të sigurisë kibernetike.
Përdoruesit duhet të mbrojnë pajisjet dhe kredencialet e tyre personale, si dhe të raportojnë çdo dyshim për komprometim ose keqpërdorim.
9. Disponueshmëria dhe vazhdimësia e shërbimit
Autoriteti do të ndërmarrë masa të arsyeshme për të siguruar disponueshmërinë, integritetin dhe besueshmërinë e Aplikacionit..
Autoriteti rezervon të drejtën të kryejë mirëmbajtje, të ndryshojë funksionalitetet, të pezullojë përkohësisht shërbimet ose të zbatojë përditësime të nevojshme për përputhshmëri me kërkesat rregullatore..
10. Ofrimi pa pagesë
Aplikacioni ofrohet pa pagesë nga Autoriteti.
Përdoruesit mbeten përgjegjës për kostot e telekomunikacionit, sigurimin e pajisjeve dhe tarifat e shërbimeve të palëve të treta që nuk kontrollohen nga Autoriteti.
11. Mbrojtja e të dhënave personale
Të dhënat personale do të përpunohen në përputhje me legjislacionin në fuqi për mbrojtjen e të dhënave dhe politikat zyrtare të privatësisë.
Përpunimi mund të përfshijë verifikimin e identitetit, menaxhimin e ciklit jetësor të certifikatave, zbulimin e mashtrimeve, përmbushjen e kërkesave rregullatore dhe monitorimin e sigurisë.
12. Ruajtja e evidencave dhe auditimi
Autoriteti dhe ofruesit e lidhur të shërbimeve të besimit mund të mbajnë evidenca për ngjarjet e autentifikimit, transaksionet e nënshkrimit, regjistrat e sigurisë (logs) dhe të dhënat operative, në përputhje me kërkesat rregullatore për ruajtjen e tyre.
13. Përgjegjësitë e përdoruesit dhe përdorimi i pranueshëm
Përdoruesit pajtohen ta përdorin Aplikacionin vetëm për qëllime të ligjshme, të sigurojnë që dokumentet e nënshkruara janë të ligjshme dhe të sakta, të mos cenojnë mekanizmat e sigurisë dhe të pranojnë përgjegjësinë ligjore për nënshkrimet e kryera duke përdorur kredencialet e tyre.
14. Pezullimi dhe revokimi
Autoriteti mund të pezullojë ose revokojë qasjen në rast se dyshohen shkelje të sigurisë, kredencialet janë komprometuar, detyrimet ligjore kërkojnë ndërhyrje ose Përdoruesit shkelin këto Kushte.
15. Kufizimi i përgjegjësisë
Në masën e lejuar nga ligji, Autoriteti nuk mban përgjegjësi për humbjet që rrjedhin nga neglizhenca e Përdoruesit, përdorimi i paautorizuar i kredencialeve të komprometuara, ndërprerjet e shërbimit të shkaktuara nga ofruesit e telekomunikacionit ose pasojat ligjore të dokumenteve të nënshkruara.
16. Përditësimet dhe përputhshmëria rregullatore
Autoriteti rezervon të drejtën të ndryshojë këto Kushte për të siguruar përputhshmërinë me kërkesat rregullatore, të sigurisë dhe operacionale në zhvillim.
Përdorimi i vazhdueshëm i Aplikacionit përbën pranim të Kushteve të përditësuara.
17. Pronësia intelektuale
Të gjitha të drejtat e pronësisë intelektuale që lidhen me Aplikacionin mbeten pronë e Autoritetit ose e licencuesve të tij.
Përdoruesve u jepet një licencë e kufizuar, e revokueshme dhe joekskluzive për përdorimin e Aplikacionit vetëm për qëllimet për të cilat është krijuar.
18. Ligji në fuqi dhe juridiksioni
Këto Kushte rregullohen nga ligjet e Republikës së Kosovës dhe interpretohen në përputhje me legjislacionin përkatës të Bashkimit Evropian.
Çdo mosmarrëveshje do t'i nënshtrohet juridiksionit të gjykatave kompetente të Republikës së Kosovës.
19. Kontakti dhe raportimi i incidenteve
Ministria e Ekonomisë
Sheshi “Zahir Pajaziti”, nr. 36, 10000 Prishtinë, Republika e Kosovës
support@ks-eid.com
https://ks-eid.com
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